KPMG'

Kommunens beredskap for
[T-storningar och incidenter

Rapport
Tjorns kommun

KPMG AB
2022-10-27

Antal sidor 17

© 2022 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“‘KPMG Intemnational”), a Swiss entity. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Tjorns kommun
Kommunens beredskap for IT-stérningar och incidenter

2022-10-27

Innehallsforteckning

1 Sammanfattning

2 Bakgrund

2.1 Syfte, revisionsfraga och avgransning

2.2 Revisionskriterier

2.3 Metod

3 Resultat av granskningen

3.1 Styrning av sakerhets- och beredskapsarbetet
3.2 IT-sakerhetsarbetet

3.3 Kriskommunikation

3.4 Forvaltningarnas kontinuitet i handelse av IT-storning
3.5 Incidenthantering

4 Slutsats och rekommendationer

4.1 Slutsats

Rapport

© 2022 KPMG AB. All rights reserved.

Document classification KPMG Confidential

oo b N

o~ ~

11
14

16
16



KPMG'

Tjorns kommun
Kommunens beredskap for IT-stérningar och incidenter

2022-10-27

Sammanfattning

KPMG har av de fértroendevalda revisorerna i Tjorns kommun fatt i uppdrag att
genomfdra en granskning av beredskap foér IT-stdrningar och incidenter i ett urval av
kommunens namnder. Uppdraget ingar i revisionsplanen for 2022.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen
och namnderna inte fullt ut har andamalsenliga rutiner for att uppratthalla verksamheter
vid storre IT-stérningar.

Vi kan konstatera att det i nulaget inte finns ett tilirackligt systematiskt och riskbaserat
informationssakerhetsarbete (dar den tekniska IT-sakerheten ingar) etablerat i
kommunen. Kommunstyrelsen har darigenom brustit i sitt ansvar. Bland annat saknas
styrande dokument och en etablerad uppféljning av det arbete som bedrivs. Ett
bristande informationssakerhetsarbete paverkar i sin tur kommunens samlade
férutsattningar att skydda informationstillgangar och uppratthalla verksamhetens
kontinuitet i handelse av incident eller allvarlig stérning.

Kommunledningskontoret har genomfért ett antal genomlysningar under 2022 for att
identifiera ett nulage for kommunens informations- och IT-sakerhet. Dessa visar att
utvecklingsbehov finns avseende organisation, resurser, systematik och tekniska
atgarder. Kommunstyrelsen har utifran genomférd genomlysning beslutat om vissa
atgarder men vi kan inte utesluta att det finns risk att inte tillrackliga atgarder vidtagits
som ett resultat av de brister och sarbarheter som rapporterna visat.

Inom socialnamnden och samhallsbyggnadsnamnden finns dokumenterade
kontinuitetsplaner dar bedémningar av risker och bortfall av IT ar inkluderat. Barn- och
utbildningsnamnden har gjort vissa klassificeringar och riskbedémningar for sina
verksamhetskritiska system men vi uppfattar att det i nulaget saknas dokumenterade
kontinuitetsplaner vid bortfall av IT eller allvarlig stérning. Det finns till viss del manuella
rutiner men en beddmning bor géras om dessa skulle vara tillrackliga vid avbrott eller
stérning.

Utifran var sammanfattande beddmning och slutsats rekommenderar vi
kommunstyrelsen att:

— Besluta om styrande dokument inom beredskap for IT-stérningar/incidenter och
informationssakerhet for att etablera en styrning med krav om beredskap och
kontinuitet for kommunens verksamheter.

— Besluta om styrande dokument inom informationssakerhet inkl. den tekniska
sakerheten sa att ansvar, krav och uppféljningsrutiner finns dokumenterade.

—Tillse att ett systematiskt informationssakerhetsarbete ar etablerat med tydliggjorda
krav och rutiner for uppféljning sa att forbattringsatgarder kan vidtas pa
kommundvergripande niva.
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— Sakerstélla att det finns en organisation for informations- och IT-sdkerhetsarbetet
med tillréckliga forutsattningar att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete dar atgarder vidtas utifran identifierade risker och hot.

— Genomfdra utbildning for samtliga medarbetare och fértroendevalda i informations-
och IT-sakerhet s& att grundlaggande kunskap och medvetenhet finns etablerat.

— Etablera incidenthanteringsrutiner for informations- och IT-sékerhetsincidenter
tilsammans med utbildningsinsatser for att sdkerstalla att incidenter upptacks och
anmals.

— Sakerstalla att dokumenterade planer revideras I6pande utifran nya hot och risker.

Utifran var sammanfattande beddmning och slutsats rekommenderar vi
socialnamnden, barn- och utbildningsnamnden samt samhallsbyggnadsnamnden att:

— Sakerstalla att de beredskaps- och kommunikationsplaner som finns ar
uppdaterade och tillrackliga att utga fran i handelse av IT-incident eller storning,
exempelvis genom regelbundna tester.

— Tillse att ett systematiskt informationssékerhetsarbete ar etablerat med tydliggjorda
krav och rutiner for uppfoljning. En grund for detta ar att riskanalys och
informationsklassning genomférs som leder till att krav om sakerhetsatgarder stalls
utifran ett bedomt skyddsvarde.

— Etablera incidenthanteringsrutiner for informations- och IT-sakerhetsincidenter
tilsammans med utbildningsinsatser for att skerstalla att incidenter upptacks och
anmals.

— Sakerstalla att dokumenterade kontinuitetsplaner revideras I6pande utifran nya hot
och risker.

Vi rekommenderar aven samhallsbyggnadsnamnden att:

- Vidta de tekniska atgarder som ar nédvandiga for en efterlevnad av NIS-
direktivet.

Vi rekommenderar aven barn- och utbildningsnamnden att:

— Sakerstélla att det finns dokumenterade kontinuitetsplaner.
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Bakgrund

Vi har av Tjorns kommuns revisorer fatt i uppdrag att granska kommunens beredskap
for IT-storningar och incidenter. Uppdraget ingar i revisionsplanen for ar 2022.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och en stor
del av informationen hanteras i IT-system vilket staller hdga krav pa att dessa ar
tillgangliga och sakra. Ny teknik innebar nya méjligheter men introducerar aven nya
risker som stéller krav pa ett balanserat risktagande och ett val fungerande
sakerhetsarbete. Hotbilden med risker for intrang férandras och 6kar i omfattning vilket
innebar att kommunens arbete med IT-sékerhet behover vara i standig utveckling. En
regelbunden omvarldsanalys och tekniska funktioner fér 6vervakning behovs for att i tid
upptacka och i den man det gar férhindra att dessa leder till att information férvanskas
eller rojs. Det behdvs aven en beredskap och rutiner hur IT-miljon och dess
komponenter ska hanteras vid storningar och avbrott i form av reserv-, aterstallnings-,
och atergangsrutiner finns for att sakra karnverksamhetens kontinuitet.

Under 2021 intraffade ett antal IT-incidenter vilket tydliggjorde hur sarbart samhallet ar
for stérre IT-storningar. Bland annat utsattes Kalix kommun och Emmaboda kommun.
Attackerna genomfors av olika aktérer och med olika motiv, allt ifran att destabilisera
demokratin, krdva ekonomisk ersattning (Iosensumma) eller fa tag i kanslig information
som kan utnyttjas och spridas. IT-sakerheten blir allt viktigare men aven robustheten i
organisationen for att verksamheter ska kunna fortga utan tililgang till IT och system.

Med anledning av ovan har revisorerna i sin risk- och vasentlighetsanalys bedomt att
kommunens beredskap for IT-stérningar och incidenter behdver granskas.

Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att bedéma om kommunen har andamalsenliga rutiner for
att uppratthalla verksamheter vid storre IT-stérningar.

Granskningen avser att besvara foljande revisionsfragor:

— Har kommunstyrelsen efter senaste tidens handelser vidtagit atgarder for att
uppdatera sig om kommunens férutsattningar att sta emot eventuella
intrangsforsék och allvarlig IT-stérning?

— Har riskanalyser upprattats for att identifiera sarbarheter?
o Har atgarder vidtagits som ett resultat av dessa?

— Finns beredskapsplan/-er fér hur kommunen ska agera om en incident av
allvarligare karaktar intraffar?

o Avseende IT-drift for hantering av servrar, natverk, system och klienter?

o Inom respektive verksamhet for att sakerstalla kontinuiteten och
uppratthalla verksamheter inom exempelvis vard, omsorg, skola och
samhallsservice?
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o Forintern och extern kommunikation?

— Finns etablerade incidenthanteringsrutiner med tydliggjorda eskaleringsvagar?

Granskningen omfattar

— Kommunstyrelsen

— Samhallsbyggnadsnamnden

— Barn- och utbildningsnamnden

— Socialnamnden
Namnderna berors i granskningen utifran deras arbete med beredskaps- och
konotinuitetsplaner. | 6vrigt har granskningen avsett arbetet pa kommundvergripande
niva.
Revisionskriterier
Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Styrdokument i form av policys och riktlinjer

— Interna rutinbeskrivningar inom omradet

Metod

Granskningen har genomfoérts genom intervjuer med tjanstepersoner och
fortroendevalda samt en dokumentgranskning av relevanta dokument. Dessa
presenteras I6pande i rapporten.

De funktioner som intervjuats ar:
— Kommunstyrelsens ordférande
— Kommundirektor
— Avdelningschef kommunledningskontoret
— Beredskapssamordnare
— Enhetschef IT
— Forvaltningschef socialférvaltningen
— Forvaltningschef utbildningsforvaltningen
— Forvaltningschef samhallsbyggnad

— Kommunikationschef
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— Digitaliseringsstrateg
— Dataskyddsombud med ansvar for informationssakerhet

— Sakerhetssamordnare

Samtliga intervjuade har beretts mojlighet att faktagranska rapporten.

Granskningen har genomforts av William Andreasson, kommunal revisor, under
ledning av Jenny Thorn, certifierad kommunal revisor. Liz Gard har deltagit som
kvalitetsansvarig for rapporten utifran sin roll som kundansvarig for Tjérns kommun.
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Resultat av granskningen

Styrning av sakerhets- och beredskapsarbetet

Styrande dokument

Tjérns kommuns sékerhetspolicy’

Kommunens sékerhetspolicy ar ett dvergripande styrdokument som beskriver det
kommundvergripande sakerhetsarbetet.

| policyn anges att kommunen ska bedriva arbete med sakerhet och riskhantering i
syfte att uppna att verksamheter utifran policyn definierar och utformar
sakerhetsarbetet i balans med krav pa 6ppenhet och tillgang genom kontinuerlig
utveckling, uppféljning och analys.

| policyn beskrivs vidare att kommunens medarbetare ansvarar for gallande
sakerhetsregler och rutiner inom sina respektive arbetsomraden. Policyn anger mal
med sakerhetsarbetet, exempelvis att riskanalyser ska vara en naturlig del vid
verksamhetsférandring, att anstallda ska utbildas i sdkerhetsfragor och att sakerstalla
en god beredskap for hantering av eventuella krissituationer.

Vi noterar att sékerhetspolicyn inte inkluderar informations- eller IT-sékerhet.
Informationsséakerhetspolicy (Ej beslutad)

Det har tidigare funnits styrdokument i form av rutiner, riktlinjer och instruktioner for
informationssakerhetsarbetet. Av vad vi tagit del av framgar inte att styrdokumenten
varit politiskt beslutade. Dokumenten uppges aven av intervjupersoner i nulaget vara
inaktuella, da informationssakerhetsarbetet omarbetas. Kommunen befinner sig i
nulaget i en omorganisation avseende informationssakerhetsarbetet. Som ett resultat
av detta har en ny informationssakerhetspolicy 2 arbetats fram, vilken faststalldes vid
kommunfullmaktiges méte 2022-10-20.3

Den nya informationssékerhetspolicyn ska ange den dvergripande viljeriktningen for
kommunens informationssakerhetsarbete. | policyn anges att kommunens information
ska skyddas utifran principerna riktighet, tillganglighet och konfidentialitet.

Vidare framgar att kommunens informationssakerhetsarbete ska ske utifran
standardserien ISO/IEC 27000. Kommunledningen ska tillse att
informationssakerhetsarbetet ges lampliga resurser och att interna regelverk avseende
informationssakerhet upprattas, efterlevs, utvarderas och anpassas.

12013-05-02, § 82.
2 Arbetsdokument, forvaltningens forslag till informationssékerhetspolicy 2022-07-15.
3 Protokollet var inte justerat och offentliggjort vid tiden for rapportens fardigstallande.
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Informationssakerhetspolicyn ar tankt att kompletteras med organisationsévergripande
riktlinjer for informationssakerhet.

Ovriga stédjande dokument

Kommunen anvander Lansstyrelsens rutindokument Kriskommunikationssamverkan i
Véstra Gétaland, Nér de ordinarie kanalerna inte récker till samt MSB:s handbok Aft
mota informationspaverkan.

Roller och ansvar for krisledning och krisberedskap

Krisledningsorganisation och ansvarsférdelning

Tjorns kommun har en krisledningsorganisation som kan aktiveras for att starka
verksamheter vid kris. Vid extraordinara handelser finns det en krisledningsnamnd som
initieras.

Enligt reglementet for kommunstyrelsen* framgar att den &r ansvarig for det
overgripande sakerhetsarbetet i kommunen och att sédkerhetsskyddslagstiftning foljs.

Enligt sékerhetspolicyn ansvarar namnderna for sakerhetsarbetet inom sitt omrade och
svarar for att faststalla verksamhetsspecifika kompletteringar till sdkerhetspolicyn.
Policyn beskriver ocksa det utbkade sakerhetsansvar en chefsbefattning inbegriper.

Kommunens sakerhetspolicy beskriver att sakerhetsansvaret ska folja det normala
verksamhetsansvaret pa olike livaer i kommunen. Av policyn framgar aven en
uppstallning av de anstalldas sakerhetsansvar, bland annat att samtliga anstallda
ansvarar for ett aktivt sakerhetsarbete och att papeka sakerhetsbrister. Vi noterar dock
att utbildningar inom informations- och IT-sakerhet inte har erbjudits medarbetare eller
fortroendevalda i nartid. En kompetensplattform har upphandlats men vid tiden for
granskningen har inga utbildningar genomforts.

IT-sakerhetsarbetet

Enligt uppgift har kommunen under flera ars tid arbetat for att stérka IT-sakerheten.
Bland annat har dataskyddsombudsrollen etablerats pa kommunledningskontoret, for
att starka den centrala kompetensen. Av intervjuer framgar att handelserna i Kalix
intensifierat bAde kommunledningens och kommunstyrelsens arbete avseende
informationssakerhet och beredskap for IT-stérningar eller incidenter. Detta styrks av
protokoll (KSAU, 2022-05-19 §103) dar det framgar att resultatet av en genomlysning
av kommunens informationssakerhet presenterats fér kommunstyrelsen.
Presentationen av rapporten innehéll grundlaggande begrepp om informationssakerhet
och exempel pa incidenter i linje med de som intraffat i Kalix och Emmaboda
kommuner. Presentationen avslutas med en summering, dar det konstateras att
atgarder utifran de risker och forbattringsomraden som identifierats under

4 KF 2020-02-20 § 37, senast reviderad KF 2022-03-24 § 60.
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genomlysningen behdver hanteras. | rapporten lyfts att kommunledningens
engagemang i fragan ar avgérande. Engagemang fran ledningen kravs bland annat
genom att tillse tillrackliga resurser for sakerhetsarbetet och prioritera atgarder. Det
faststalls ett antal nédvandiga atgarder i presentationen, bland annat att faststalla en
informationssakerhetsorganisation, organisera centralt stdd for férvaltningschefer,
bolagsdirektérer och andra nyckelpersoner och att etablera en férvaltningsorganisation
for kritiska system eller produkter.

Kommunstyrelsens arbetsutskott foreslog kommunstyrelsen att med anledning av
sakerhetsskal ta steg mot att férlagga kommunens IT-drift pa en extern leverantor.
Kommunstyrelsen beslutade att Soltak AB:s IT-tjanster i de fall som de lever upp till
kommunens behov och krav ska nyttjas. Kommunen ska enligt beslutet aven medverka
till utveckling av IT-tjanster hos bolaget (2022-06-02 § 127).

Kommunledningen vill &ven framhalla att de anser att kommunen historiskt haft en god
IT-sédkerhet avseende externt skydd som exempelvis brandvaggar. Kommunledningen
framhaller att de ser positivt pa det fordjupade samarbetet med Soltak AB och tror att
det kan bidra till att hdja kommunens IT-sakerhet.

Av granskningen framgar att det saknas styrande dokument avseende informations-
och IT-sakerhet inklusive roll- och ansvarsfordelning. Pa sa vis saknas en évergripande
styrning av informations- och IT-sakerhetsarbetet. Uppdragsbeskrivning och kravnivaer
ar inte heller dokumenterade. Detta styrks aven av intervju med kommunens IT-enhet,
som menar att det i nuldget i stort saknas en organisation for IT-sakerhetsarbetet.

Enligt intervjuer ingar bedémningar av IT-stdérning och intrang i den
koncerndvergripande risk- och sarbarhetsanalys som upprattas en gang per
mandatperiod utifran lagkrav® for beredskapsarbetet. Riskanalysen genomférs bland
annat i workshopform med verksamhetsféretradare.

Av intervjuer framgar vidare att i riskanalysen, dar identifiering av kritiska
verksamhetssystem ingar, ska foljande bedémning géras av kommunens
verksamhetsforetradare:

o Internetbortfall i minst 24 timmar — Har ska verksamheterna beskriva hur
bortfallet paverkar dem och om deras kritiska system paverkas.

o Dataintrang, férlust av information — Har ska verksamheterna beskriva hur de
paverkas om kritisk information i deras system gors otillganglig eller rojs.

Kommunledningskontoret har tillsammans med IT-enheten genomfért tre analyser
under 2022 for att identifiera ett nulage fér kommunens informationssakerhet. |
genomlysningarna ingick bland annat mognadsmatning avseende organisation och
systematik, matningen tillhandahalls av Myndigheten fér samhallsskydd och
beredskap, MSB. En GAP-analys har gjorts avseende administrativ, fysisk och teknisk

5 Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinira handelser i fredstid
och hojd beredskap samt Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners risk-
och sarbarhetsanalyser (MSBFS 2015:5).
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sakerhet utifran krav i enlighet med standarden ISO 27001. Darutéver har en extern
granskning genomforts av konsult.®

Av GAP-analysens resultat framgar att kommunen inte nar énskade nivaer pa nagot av
de uppmatta omradena.’” Av resultatet av den externa konsultens analys framgar att
kommunen behover forbattra sitt arbete med IT-sakerhet. Resultatet visade bland
annat att teknisk modernisering ar nédvandig tillsammans med en utveckling av
organisation och systematik. Resultatet fran dessa analyser har sammanstallts och
presenterats for kommunledningsgruppen och kommunstyrelsen.

Bedomning

Vi bedémer att kommunstyrelsen i viss utstrackning vidtagit atgarder utifran den
senaste tidens handelser och det férandrade sakerhetslaget avseende cyberhot och
intrang. Den har mot bakgrund av resultatet i genomlysningen beslutat att kommunen
utifran sakerhetsskal i hogre grad ska nyttja extern leverantor for IT-drift. Vi kan dock
inte utesluta att det utifran genomlysningens resultat finns ytterligare behov av atgarder
som kommunstyrelsen bér fatta beslut om for att starka bade informations- och IT-
sakerheten.

Vi bedémer vidare att kommunstyrelsen utifran sitt dvergripande ansvar att styra
sakerhetsarbetet bor sakerstalla att styrande dokument inom informationssakerhet och
en tydligare styrning av | T-sadkerhetsarbetet upprattas. En ny
informationssakerhetspolicy tas fram i nuldget vilket kan bidra till 6kad tydlighet inom
dessa fragor. Vi bedémer dock att det ar av stor vikt att kommunstyrelsen tillser att den
nya informationssakerhetspolicyn och tillhérande, mer specifika riktlinjer och rutiner far
forankring i verksamheten for att effektivt kunna styra sakerhetsarbetet. | samband
med implementeringen bor utbildningstillfallen genomféras for att etablera en
grundlaggande kunskap och medvetenhet om sakerhetsfragor for att skapa en
sakerhetskultur.

Var bedémning ar att riskanalys i syfte att identifiera sarbarheter avseende IT-drift,
servrar, natverk och system delvis har gjorts i genomlysningar under 2022. Dessa har
identifierat ett antal sarbarheter och risker for kommunens informationshantering och
IT-sékerhet. Vid tidpunkten for granskningen kan vi dock inte utesluta att det finns
nédvandiga sakerhetsatgarder som inte vidtagits. Den koncernévergripande risk- och
sarbarhetsanalys som gors en gang per mandatperiod omfattar ocksa dessa omraden

Kommunstyrelsen bor sékerstalla att ett systematiskt informationssakerhetsarbete
etableras, for att starka férutsattningarna till en god informations- och IT-sakerhet. Vi
bedomer aven ett behov av att kommunstyrelsen utvarderar om IT-avdelningens

6 Den externa granskningen innefattade maskinell analys av IT-infrastruktur samt organisatorisk mognad
och systematik.

7 GAP-analysen innehaller flera omraden dar respondenter inom kommunen far svara genom
sjalvskattningar. Exempel pa omraden ar hantering av informationssakerhetsincidenter, hantering av
informationstillgangar, driftssakerhet och efterlevnad.
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resurser ar tillrackliga i forhallande till de behov som finns fér att ha en motstandskraft
mot risker och hot. Dartill bor IT-avdelningens ansvar och uppdrag tydliggoras sa att
det finns dokumenterat vilka kravnivader som de har att efterleva i IT-sékerhetsarbetet.

Kriskommunikation

Kommunen arbetar efter det koncerndvergripande styrdokumentet Kommunikation —
riktlinjer.® Dokumentet faststéller kommunens mal- och 6vergripande viljeriktning med
kommunikationsarbetet. Av dokumentet beskrivs aven mal och principer for
kommunens kommunikationsarbete. Principer for kriskommunikation framgar av
riktlinjerna. Bland annat framgar en checklista vid kriskommunikation, som anger att
kriskommunikationen ska samla relevant information, innehalla tydliga budskap,
undvika ryktesspridning, med mera.

| intervjuer framgar att kommunikationsavdelningen i sitt arbete utgar fran Riktlinje for
kriskommunikation® om en sarskild handelse intraffar i kommunen.

Riktlinjerna for kriskommunikation ar ett kompletterande dokument till kommunens
ovriga styrdokument inom kommunikation, exempelvis de dvergripande riktlinjerna for
kommunikation. | riktlinjen beskrivs och definieras centrala begrepp for krishantering,
som exempelvis samhallsstorning och extraordinar handelse. Riktlinjen beskriver dven
de grundlaggande principerna for krisberedskap — ansvars-, likhets- och
narhetsprincipen.

Ansvaret for kriskommunikation anges riktlinjen, bland annat framgar att respektive
namnd eller styrelse som paverkas av en samhallsstérning ar ansvarig for
kriskommunikation i relation till dess paverkan pa den egna verksamheten. | riktlinjen
beskrivs ocksa hur namnder/styrelser ska arbeta med kriskommunikation infér, under
och efter en samhallsstorning. Det beskrivs exempelvis hur kriskommunikationsarbetet
ska genomféras, hur det ska sékerstallas att en adekvat kriskommunikationsplan
utvecklas under stérningens gang, samt hur utvardering och avveckling av arbetet ska
ske.

Av intervjuer framgar att kommunikationsenheten har etablerade arbetssatt for att na ut
till medborgarna vid I1T-bortfall. Kommunen har exempelvis utsatta trygghets- och
informationspunkter, mikrofoner och fardigtryckta skyltar. Av intervju framgar vidare att
kommunikationsavdelningen deltagit i krisévningar som hallits inom kommunen, men
att dessa inte berort IT-storningar eller incidenter.

Vad galler den interna kommunikationen vid handelse av kris framkommer en viss
problematik att na ut till samtliga medarbetare genom en kanal.

8 Riktlinjerna beslutades av davarande kommunchef den 2011-03-22. Enligt uppgift har fornyelse av
riktlinjerna diskuterats med kommundirektér 2022, men att nuvarande bedémning ar att riktlinjerna i
befintlig form fortsatt ar relevanta.

9 Dessa riktlinjer ar annu inte beslutade, men motsvarar enligt uppgift kommunikationsavdelningens
arbetssatt vid kris.
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Bedomning

Vi beddmer att det finns etablerade riktlinjer, arbetssatt och analoga kanaler for att
externt na ut med information till medborgare. Vi bedémer dock att kommunstyrelsen
bdr sékerstalla att den interna kommunikationen fungerar aven under IT-bortfall och att
det finns mgjlighet att samlat na kommunens medarbetare.

Forvaltningarnas kontinuitet i handelse av IT-storning

Socialnamndens verksamheter

Socialférvaltningen har etablerade interna styrdokument for krishantering och
krisledning. | férvaltningens lednings- och informationsplan fér krishantering framgar
exempelvis ansvar, roller och uppgifter for forvaltningens funktioner vid hantering av
sarskilda eller extraordinara handelser. Vidare tydliggors férvaltningens organisation
och ledning vid kris i dokumentet. Dokumentet beskriver ocksa forvaltningens
krisledningsgrupp, kommunikation, samt utvardering och uppfdljning av hur krisen
hanterats.

Fdrvaltningen har tagit fram stédmaterial avseende informationsklassning i sina digitala
system och genomfor enligt intervjuuppgifter klassningar aktivt. Vi har tagit del av ett
exempel for informationsklassning av socialndmndens verksamhetssystem.
Klassningen genomférdes 2016. Vi har dartill tagit del av dokumenterad riskanalys och
kontinuitetsplan i var granskning. Det finns kontinuitetsplan for forvaltningens centrala
verksamhetssystem. | kontinuitetsplanen framgar hur férvaltningen ska arbeta i de
fallen systemet inte ar tillgangligt. | planen beskrivs hur kontinuiteten i identifierade
kritiska resurser ska uppratthallas, hur resursen aterstalls vid stérning samt hur
atergang till normallage ska ske da resursen fungerar normalt. | dokumentet framgar
dokumentagare och systemansvarig, en objektsbeskrivning av systemet och hur
kontinuitetsplanen ska aktiveras. Kontinuitetslésningar ar beskrivna i en checklista for
att underlatta ett systematiskt tillvagagangssatt. | checklistan ingar bland annat ett mal
for aterstallningstid samt reservrutiner och ansvarig per punkt i listan.

Forvaltningen har dartill en rutin for natverksbortfall eller driftfel dar dessa kan fa en
paverkan pa verksamhetssystem. Rutinen innehaller punktvisa beskrivningar fér de
aktuella verksamhetssystemen, dar bland annat utskrift av manuella listor ingar.
Rutinen revideras arsvis eller vid behov.

Av intervjuer uppges att forvaltningen har ett robust 1 T-sakerhetsarbete och att risk for
IT-bortfall beaktas i riskanalyser, vilket ar i linje med det material vi tagit del av. Kritiska
verksamhetssystem finns identifierade och kontinuitetsplaner har upprattats for
verksamheten vid IT-bortfall eller avsaknad av telefoni. Forvaltningens trygghetslarm,
som anvands av brukare, ar exempelvis beroende av fungerande telefoni. | de fall
telefonin inte fungerat finns en rutin fér hur medarbetarna ska sakerstalla brukarnas
halsa. Rutinen har anvants i nartid med anledning av telefonistérningar och uppges
vara valfungerande.
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Socialférvaltningen arbetar i nulaget med upphandling av ett nytt verksamhetssystem
som ska ersatta det nuvarande Magna Cura. | upphandlingen har férvaltningen haft ett
nara samarbete med kommunens IT-avdelning, som bistatt med stéd. Av intervju
framgar att ett sdkerhetsperspektiv ingar i kommunens kravstallning gentemot
leverantor.

Samhallsbyggnadsnamndens verksamheter

Av intervjuer framgar att man arbetar systematiskt riskbedémning och beredskap fér
IT-stérningar eller bortfall, i huvudsak avseende den samhallsviktiga verksamheten
inom forvaltningen. | granskningen har vi tagit del av dokumentation som styrker detta.

VA-verksamhetens driftssystem ar ISO 27001-certifierat. Emellertid sa ar ytterligare
sakerhetsatgarder for driftssystemet nédvandiga. De nédvandiga atgarderna ar kanda
inom kommunledningen och kommer inte specificeras i rapporten. Fér de digitala
system som anvands inom den samhallsviktiga verksamheten som omfattas av NIS-
direktivet'? finns dokumenterade kontinuitetsplaner.

Vi har for dvriga system och digitala tjanster som nyttjas inom
samhallsbyggnadsfoérvaltningen fatt detaljerade beskrivningar av sakerhetsatgarder for
att uppratthalla verksamheten bade i den dagliga driften och vid sarskilda handelser.
Forvaltningen uppger i intervjuer att de har etablerade arbetssatt med risk- och
sarbarhetsanalyser dar IT-relaterade risker ingar att bedoma. Vi har dock inte tagit del
av dokumentation eller annat material.

Utbildningar har aven genomférts med kommunens centrala sékerhetssamordnare for
vissa medarbetare inom férvaltningen. Dessa utbildningar har berdrt generell sékerhet
och inkluderat I T-sékerhetsfragor, som exempelvis forsiktighet vid lankar i mejl.

Barn och utbildningsnamndens verksamheter

Barn och utbildningsférvaltningen arbetar aktivt med informationsklassificering i sina
digitala system. Forvaltningen stéller ocksa krav pa informationssakerhet vid
upphandling av digitala system. Forvaltningen har gjort riskanalyser for de system som
verksamheten beddmt vara kritiska. Utifran vad som framkommit i riskanalyserna har
atgarder vidtagits, daribland behdrighetskontroller och utbildningsinsatser.

Av intervju med barn- och utbildningsférvaltningen framgar att de upplever att
sakerhetsmedvetenheten inom forvaltningen ar hég. Férvaltningen har vissa manuella
rutiner/arbetssatt vid handelse av en IT-stdrning, exempelvis i form av utskrivna
klasslistor som férvaras inlasta.

10 Network and Information Security Directive (2016/1148), dversatt till Natverks- och
informationssékerhetsdirektivet (NIS) innehaller sakerhetskrav pa natverk och informationssystem i
verksamheter som bedéms som samhallsviktiga. Exempel pa sddana verksamheter ar halso- och
sjukvard, leverans och distribution av dricksvatten, energi och digital infrastruktur.
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Informationssakerhetsarbetet uppges av intervjupersoner inte vara systematiskt.
Intervjupersoner uppger att det saknas interna styrdokument, riktlinjer och rutiner for
exempelvis kontinuitetsplanering.

Bedomning

Vi noterar vissa skillnader mellan férvaltningarnas beredskap fér en IT-stdrning eller
incident. For att sakerstalla en jamnare niva pa beredskapen for I T-stoérningar eller
incidenter i férvaltningarna anser vi att kommunstyrelsen bor tydliggéra styrning och
krav pa riskanalyser och dokumenterade kontinuitetsplaner dar bland annat IT-bortfall
ingar och att dokumenterade planer revideras |6pande utifran nya hot och risker.

Socialnédmnden

Vi beddmer att socialndmnden i huvudsak har ett systematiskt arbete med
riskanalyser, handlings- och kontinuitetsplaner som inkluderar bortfall av IT. Vi vill dock
patala vikten av att Idpande uppdatera och omvardera riskanalyser och
informationsklassningar utifran forandringar i system, omvarldsfaktorer eller nya
lagkrav sa att sakerhetsatgarder kan vidtas utifran det beddémda skyddsvardet.

Samhéllsbyggnadsndmnden

Vi beddmer att samhallsbyggnadsnamnden till viss del har ett systematiskt arbete med
riskanalyser, handlings- och kontinuitetsplaner som inkluderar bortfall av IT. Detta
avser framst den verksamhet som ar samhallsviktig. Vi bedémer emellertid att tekniska
atgarder bor vidtas for att méta de krav som finns for informationssystem som anvands
for samhallsviktig verksamhet. Samhallsbyggnadsnamnden bor dartill inratta ett
systematiskt informationssakerhetsarbete for dvriga informationstillgangar som
namnden ansvarar for sa att dessa ar skyddade utifran ett bedomt skyddsvarde.

Barn- och utbildningsnémnden

Vi beddmer att barn- och utbildningsndmnden i vissa delar har en systematik i arbetet
med informationsklassningar och bedémningar for sina verksamhetskritiska system.
Det ar positivt att forvaltningen har en god sakerhetskultur och manuella rutiner for
exempelvis utskrift av klasslistor men vi bedomer att namndens arbete kan utvecklas
genom ytterligare riskanalyser och dokumenterade kontinuitetsplaner i handelse av IT-
bortfall eller allvarlig stérning.

Incidenthantering

| avsaknad av styrande dokument inom informationssakerhetsomradet har vi inte tagit
del av beskrivning av hur incidenter av olika slag ska hanteras inom kommunen.

Av intervjuer framkommer att kommunen saknar faststallda rutiner fér incidenthantering
och vi noterar att olika beskrivningar dver incidenthantering forvaltningsvis
framkommer. Intervjupersoner inom forvaltningarna uppger bland annat att de flesta
anvandare sannolikt skulle ta direktkontakt med kommunens IT-enhet om en incident
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intraffar. Vissa lyfter aven att kommunen har ett avvikelserapporteringssystem pa
intranatet som nyttjas for incidentrapportering av vissa férvaltningar.

Bedomning

Var beddmning ar att det saknas etablerade, tydliga incidenthanteringsrutiner med
tillhérande eskaleringsvagar. Detta bor tydliggoras for 6kade forutsattningar att agera i
handelse av attack eller incident. Vi beddémer aven att styrdokument bor tillses for
arbetet med incidentrapporteringen. Detta for att tydliggoéra vad som ar en incident och
hur den ska rapporteras.

Utbildning avseende incidenter bér aven genomféras for att 6ka kunskap och
medvetenheten kring vad som ar incidenter och hur dessa ska hanteras. Incidenter bor
aven dokumenteras och analyseras sa att eventuella brister och sarbarheter kan métas
med proportionerliga atgarder.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen
och namnderna inte fullt ut har andamalsenliga rutiner for att uppratthalla verksamheter
vid storre IT-stérningar.

Vi kan konstatera att det i nulaget inte finns ett tillrackligt systematiskt och riskbaserat
informationssakerhetsarbete (dar den tekniska IT-sékerheten ingar) etablerat i
kommunen. Kommunstyrelsen har darigenom brustit i sitt ansvar. Bland annat saknas
styrande dokument och en etablerad uppféljning av det arbete som bedrivs. Ett
bristande informationssakerhetsarbete paverkar i sin tur kommunens samlade
forutsattningar att skydda informationstillgangar och uppratthalla verksamhetens
kontinuitet i handelse av incident eller allvarlig stérning.

Kommunledningskontoret har genomfért ett antal genomlysningar under 2022 for att
identifiera ett nulage fér kommunens informations- och IT-sdkerhet. Dessa visar att
utvecklingsbehov finns avseende organisation, resurser, systematik och tekniska
atgarder. Kommunstyrelsen har utifran genomférd genomlysning beslutat om vissa
atgarder men vi kan inte utesluta att det finns risk att inte tillrdckliga atgarder vidtagits
som ett resultat av de brister och sarbarheter som rapporterna visat.

Inom socialndmnden och samhallsbyggnadsndmnden finns dokumenterade
kontinuitetsplaner dar bedémningar av risker och bortfall av IT ar inkluderat. Barn- och
utbildningsnamnden har gjort vissa klassificeringar och riskbedémningar for sina
verksamhetskritiska system men vi uppfattar att det i nulaget saknas dokumenterade
kontinuitetsplaner vid bortfall av IT eller allvarlig stérning. Det finns till viss del manuella
rutiner men en beddémning bor géras om dessa skulle vara tillrackliga vid avbrott eller
stérning.

Utifran var sammanfattande beddmning och slutsats rekommenderar vi
kommunstyrelsen att:

— Besluta om styrande dokument inom beredskap for IT-stérningar/incidenter och
informationssakerhet for att etablera en styrning med krav om beredskap och
kontinuitet féor kommunens verksamheter.

— Besluta om styrande dokument inom informationssakerhet inkl. den tekniska
sakerheten sa att ansvar, krav och uppfoéljningsrutiner finns dokumenterade.

—Tillse att ett systematiskt informationssakerhetsarbete ar etablerat med tydliggjorda
krav och rutiner for uppféljning sa att forbattringsatgarder kan vidtas pa
kommundovergripande niva.

— Sakerstalla att det finns en organisation for informations- och I T-sakerhetsarbetet
med tillrackliga forutsattningar att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete dar atgarder vidtas utifran identifierade risker och hot.
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— Genomfdra utbildning for samtliga medarbetare och fértroendevalda i informations-
och IT-sakerhet sa att grundldggande kunskap och medvetenhet finns etablerat.

— Etablera incidenthanteringsrutiner for informations- och IT-sékerhetsincidenter
tilsammans med utbildningsinsatser for att sdkerstalla att incidenter upptacks och
anmals.

— Sakerstalla att dokumenterade planer revideras I6pande utifran nya hot och risker.

Utifran var sammanfattande bedémning och slutsats rekommenderar vi
socialnamnden, barn- och utbildningsnamnden samt samhallsbyggnadsnamnden att:

— Sakerstalla att de beredskaps- och kommunikationsplaner som finns ar
uppdaterade och tillrackliga att utga fran i handelse av IT-incident eller storning,
exempelvis genom regelbundna tester.

— Tillse att ett systematiskt informationsséakerhetsarbete ar etablerat med tydliggjorda
krav och rutiner for uppfdljning. En grund for detta ar att riskanalys och
informationsklassning genomférs som leder till att krav om sakerhetsatgarder stalls
utifran ett beddomt skyddsvarde. Detta ar ett pagaende arbete och behdver
kontinuerligt omprdvas for att méta nya risker.

— Etablera incidenthanteringsrutiner for informations- och IT-sakerhetsincidenter
tilsammans med utbildningsinsatser for att sakerstalla att incidenter upptacks och
anmals.

— Sakerstalla att dokumenterade kontinuitetsplaner revideras I6pande utifran nya hot
och risker.

Vi rekommenderar aven samhallsbyggnadsnamnden att:
— Vidta de tekniska atgarder som ar nédvandiga for en efterlevnad av NIS-direktivet.

Vi rekommenderar aven barn- och utbildningsnamnden att:

— Sakerstélla att det finns dokumenterade kontinuitetsplaner.
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